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Bogotd D.C.

To Whom It May Concern,

Sefiores

META PLATFORMS

American Technology and Social Media Conglomerate
Conglomerado E:stadoumdense de Tecnologia y Redes Sociales
abuse@fb.com

abuse@facebook.com

abuse@instagram.com

SUBJECT: ORDER TO BLOCK SOCIAL MEDIA PROFILES (WITH ADVER-
TISING CONTENT FOR GAMES OF CHANCE AND LUCK FROM ILLEGAL
PLATFORMS NOT AUTHORIZED IN COLOMBIA) :

ASUNTO: ORDEN DE BLOQUEO DE PERFILES DE REDES SOCIALES (CON
CONTENIDO DE PUBLICIDAD DE JUEGOS DE SUERTE Y AZAR DE PLATA-
FORMAS ILEGALES, NO AUTORIZADAS EN COLOMBIA)

Dear Mr. Mark Zuckerberg,
Respetado sefior Mark Zuckerberg,

In compliance with the functions of the State Industrial and Commercial Enter-
prise COLJUEGOS, attached to the Ministry of Finance and Public Credit, as the
entity responsible according to Decree 4142 of 2011, to exploit, manage, oper-
ate, and issue regulations for games that are part of the revenue monopoly on
games of chance and luck operating nationwide in any of its modalities (Law 643
of 2001), we respectfully request the blocking of access to the Facebook and
Instagram social media profiles mentioned in this communication, taking into
account the following legal considerations:

En cumplimiento a las funciones de la Empresa Industrial y Comercial del Estado
COLJUEGOS, adscrita al Ministerio de Hacienda y Crédito Publico, como entidad
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que tiene la competencia de acuerdo con el Decreto 4142 de 2011!, para
explotar, administrar, operar y expedir reglamentos de los juegos que hagan
parte del monopolio rentistico sobre juegos de suerte y azar que operen a nivel
nacional en cualquiera de sus modalidades (Ley 643 de 2001), de manera atenta
solicitamos el bloqueo de acceso de los perfiles de redes sociales de Facebook e
Instagram citados dentro de esta comunicacion, previas las siguientes
consideraciones juridicas:

Firstly, it is important to specify that among the functions assighed to COLJUE-
GOS is the activity of counteracting the illegal operation of games of chance and
luck, a function that must be carried out in coordination with the competent
entities and authorities. For this purpose, according to Article 20 of Law 1393 of
2010, before the Administrative Sanctioning process, the entity can impose pen-
alties and carry out the processes of seizure and destruction of gaming elements,
without prejudice to the criminal process for illegal exploitation of the revenue
monopoly, classified as a crime under Article 312 of the Penal Code, as well as
any fiscal and other processes as applicable.

En primer lugar, es importante precisar que dentro de las funciones asignadas
a COLJUEGOS, se encuentran la actividad de contrarrestar la operacion ilegal
de los juegos de suerte y azar, funcion que debe adelantar en coordinacién con
las entidades y autoridades competentes, para lo cual la entidad de acuerdo con
el articulo 20 de la Ley 1393 de 2010, previo al proceso Administrativo
Sancionatorio puede imponer sanciones? y adelantar los procesos de decomiso

"y destruccién de elementos de juego, sin perjuicio del proceso penal por la

explotacién ilicita del monopolio rentistico, tipificada como delito en el articulo
312 del Codigo Penal?, proceso fiscal y demas a que haya lugar.

Embx’esa Industrial v. Comercial del Estado Administradora
del Moiopolio Rentistico de fos Juegoes e Suerte y Azar

111] Modified as relevant by Decree 1451 of 2015, which changes the structure of the State Industrial and Commercial
Enterprise for the Administration of the Monopoly on Chance and Gambling Games (Coljuegos).

Modificado’en lo pertinente por el Decreto 1451 de'2015 por el cual se modifica la estructura de la Erpresa industrial y
Comercial del Estado Administradora del Monopolio Rentistico de:los Juegos de Suerte y Azar {Coljuegos)

221 Among other things, fines per establishment, sales point, or vendor amounting to 300 SMMLV (COP: 193 miflion for
2015), and a 5:year prohibition on operating chance and-gambling games.

Entre otros, multa por establecimiento, punto ‘de venta, expendio a vendedor de 300 SMMLV ($193 millones para 2015);
inhabilidad para operar juegos de suerte y azar por 5 afios.

[3] lilegal exercise of monopolistic rent-seeking activity, which stipulates:a penalty of 6.to 8 years in prison.

3 Ejefcicio ilicito1 de actividad monopolistica de arbitrio rentistico, que estiputa una pena de 6 a8 afios de prision.
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Slmllarly, online games are cIass;ﬂed as lnnovatlve and accordlng to Article 93
of Law 1753 of 2015, it is defined as those operated via the internet or any other
information technology modality that does not require the presence of the bet-
tor. Additionally, Paragraph 3 of the mentioned article grants the monopoly ad-

- ministrator (Coljuegos) the authority to order the blocklng of webs;tes or social -

medla profiles, as fo!lows

De igual manera , Ios juegos operados por internet (On-Line) se encuentran
clasificados dentro de la categoria de novedosos y de acuerdo con el articulo 93
de la Ley 1753 de 2015* se define como los operados por internet o por cualquier
otra modalidad de tecnologia de la informacién que no requiera la presencia del
apostador y adicionalmente el pardgrafo 3 del articulo sefialado, otorga la
facultad al administrador del monopolio (Coljuegos) de ordenar el bloqueo de
los SItlos web o perﬂles de redes sociales, en Ios SIgu1entes termlnos

“Artlcle 93. INNOVATIVE GAMES. Amend Artlcle 38 of Law 643 of
2001, to read as follows: PARAGRAPH 3. The administrators of the
monopoly, inspection, surveillance, and control authorities, police
authorities, and the National Police may monitor channels,
financial entities, internet pages, and media that in any way serve
the exploitation, operation, sale, payment, ADVERTISING, or
commercialization of unauthorized games of chance and luck, and
order the corresponding alerts and blocks” (emphasis added).

“Artlculo 93. JUEGOS NOVEDOSOS Modlflquese el artlculo 38 de
la Ley 643 de 2001, que quedara asi:

PARAGRAFO 3° Los _administradores del monopolio, las
autoridades de inspeccién, vigilancia y control, las autoridades de
policia y la Policia Nacional podran hacer monitoreo a los canales,
entidades financieras, paginas de Internet y medios que de
cualquier forma sirvan a la explotacion operacién, venta, pago,
PUBLICIDAD o comercializacion de jugos de suerte y azar no
autorizados, y ordenar las alertas y blogqueos correspondientes”’
(subrayas y negrillas nuestras).

44] Natﬁonal Development Plan 2014 ~ 2018"Ali for a New.Country."
Plan Nacional de Desarrollo 2014 — 2018 “Todos por un nuevo pals”
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Considering the current regulatory framework for online games, Coljuegos has
been a pioneer in Latin America in regulating this type of internet-operated game
through the following administrative acts:

Teniendo presente el marco normativo vigente para los juegos On-Line,
Coljuegos ha sido la Entidad pionera a nivel Latinoamericano en reglamentar
este tipo de juego operado por internet, mediante los siguientes actos
administrativos:

1. Agreement 04 of May 24, 2016, "By which the regulation for the innova-
tive type of internet-operated games of chance and luck is approved.”

1. Acuerdo 04 del 24 de mayo de 2016, "Por medio del cual se aprueba el
~ reglamento del juego de suerte y azar de la modalidad de novedoso de
tipo de juego operado por internet”.

2. Resolution No. 20161200013324 of June 9, 2016, "By which Agreement
04 of May 24, 2016, approving the regulation for the innovative type of
internet-operated games of chance and luck and the technical require-
ments document for the operation of such games is issued.”

2. Resolucion No 20161200013324 de fecha 9 de junio de 2016, "por medio
de la cual se expide el Acuerdo 04 del 24 de mayo de 2016, por el cual
se aprueba el reglamento del juego de suerte y azar de la modalidad de
novedoso de tipo de juego operado por internet y el documento de
requerimientos técnicos para la operacion de este tipo de juegos”.

Coljuegos, on a national level, requests the CECIP (Cyber Police Center) to block
access to various websites offering unauthorized games of chance and luck, in
compliance with numeral 1.4 of the protocol "Blocking of URLS and/or domains
with illegal gambling content on the internet.”

Coljuegos a nivel nacional, solicita al CECIP (Centro Cibernético Policial), el
bloqueo de acceso a diferentes sitics web de juegos de suerte y azar no
autorizados, en cumplimiento al numeral 1.4 del protocolo “Bloqueo de pdginas
URL’S y/o dominios con contenido de juego ilegal en internet”.
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As you are the owners of the Amencan technology and social medla conglomer-k :
ate META, we request your collaboration to block access to the following social
media profiles, considering that profiling by the company Kiggu (Cybersecurity

~for All) revealed ADVERTISING for betting houses not authorized by the regula-
tory entity - COLJUEGOS - to operate games of chance and luck in Colombian
territory, as well as the sale, operation, payment, advertising, and commercial-
ization of promotional and raffle games through social media profiles..

Ahora bien, por ser ustedes los duefios del conglomerado estadounidense de
Tecnologia y Redes Sociales META, solicitamos su colaboracién para que se

- bloquee el acceso a los perfiles de redes sociales que se relacionan a
continuacién, teniendo en cuenta que realizado el perfilamiento por la empresa
kiggu (Ciberseguridad para todos), se evidencié. PUBLICIDAD de casas de
apuestas no autorizadas por el administrador del Ente regulador -~ COLJUEGOS,
para operar juegos de suerte y azar en el territorio Colombiano, como también
la venta, operacién, pago, publicidad y comercializacién de juegos de suertey
azar en la modalidad de promocxonales y rlfas a través de perﬂles de redes
~soc1ales > L ~ » . :

https: .nstagram om/Ia Ien raa
https://www.instagram.com/el_mechas
https://www.instagram.com/karinagarciaoficiall .
https://www.instagram.com/bbrbet_americalatina
https://www.instagram.com/lozanoalina
https://www.instagram.com/yuranisleonmrblack
https://www.instagram.com/saravalentinasy -
https://www.instagram.com/tiini_angel/ =
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- In this regard, it is essential to reiterate the importance of carrying out such =

. controls and blocks on the illegal operation of internet-based games of chance -
and luck due to the evasion of exploitation rights payments, which have a spe-

- cific allocation. for the health sector. Consequently, it is vital for the State to
protect and guarantee the fundamental right to health for all Colombians. There- =
fore, we request the appropriate analysis and the necessary actions to blockand =~
restrict access to the aforementloned social media proﬂ!es in. accordance w1th R
the established Iegal norms , : 2

Ermpresa industriat v Comercial del Estado Administradora - T : 5 LU NIT 900.505.060-5 - Carrera 11 N°93A - 85
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En este sentido, es menester reiterar la importancia de adelantar este tipo de
controles y bloqueos a la operacion ilegal de los juegos de suerte y azar
operados por internet dada la evasién en el pago de derechos de explotacion,
los cuales tienen una destinacion especifica para el sector salud y en
consecuencia, es de vital importancia para el Estado, proteger y garantizar el
derecho fundamental a la salud que tienen todos los Colombianos, motivo por
el cual solicitamos se realice el correspondiente analisis y se adelanten las
gestiones que se consideren pertinentes para el bloque y acceso a los perfiles

' de redes sociales ya mencionados, de conformidad con las normas legales
establecidas.

Thank you for your attention, and we remain available for any questions on this
matter.

Agradecemos la atencion prestada y quedamos atentos a cualquier inquietud
sobre el particular.

Sincerely,

GERARDO BE
lllegal Opergh

|

\

|

T e ontrol Manager
L Gerente

a las Operaciones lIlegales

Folios: Tres (3)

Anexos: N/A

NOMBRE Y. NUMERQO DE EXPEDIENTE: 2017520061.0100002E - Bloqueo Paginas

Realizé Perfilamiento - KIGGU. - Contratista Coljuegos
o Elabard: Javier Cruz Rodriguez — Profesional I - Gerencia Control.a las Operaciones Ilegales—%’
E e e Yuly Jiménez - Profesional I - Gerencia Control a las Operaciones: flegales gulg
Revisé: Raquel Perea Vega - Profesionall ~ Gerencia Control a las Operaciones Ilegales
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